CONTRATO DE PROTECCION Y TRANSMISION DE DATOS PERSONALES ENTRE BANCO

POPULAR S.A., Y XXXXXXXXXXXXXXXXXXX

Entre los suscritos a saber XXXXXXXXXXXXX, mayor de edad, vecina de la ciudad de
XXXXXX., identificada con la cédula de ciudadania No. XXXXXX expedida en XXXXX,
quien obra en nombre de BANCO POPULAR S.A.., sociedad mercantil, identificada con
Numero de Identificacion Tributaria XXXXX, quien se denominard para los efectos legales
del presente contrato como EL RESPONSABLE y XXXXXXXXX, mayor de edad, con domicilio
en Bogota D.C., identificado con la Cédula de Ciudadania Niumero XXXXXXX, expedida en
XXXXXXXX, en su calidad de representante Legal de la empresa XXXXXXXXXX, sociedad
comercial con domicilio en Bogota D.C., con NIT XXXXXXXX, quien para los efectos del

contrato se denomina EL ENCARGADO, se ha acordado regular el uso de datos personales

de los titulares de conformidad con las siguientes:

CONSIDERACIONES:

Que EL RESPONSABLE, celebrara con EL ENCARGADO un CONTRATO DE
PROTECCION Y TRANSMISION DE DATOS PERSONALES, con el objeto de que EL
ENCARGADO dé tratamiento a la informacién de personas naturales en nombre de
EL RESPONSABLE.

Que XXXXXXXXXX, es EL ENCARGADO y el BANCO POPULAR, actua como
RESPONSABLE y propietario de las bases de datos, habiendo sido elaboradas
conforme a las mejores practicas y legalidad vigente en el momento del inicio de
su elaboracion. Por ende, mediante este contrato las partes acuerdan el uso y
disposicion de la base de datos por cuenta de EL ENCARGADO.

En virtud de lo anterior EL ENCARGADO realizard tratamiento de la informacién
gue contiene datos personales, de acuerdo con las normas sobre Proteccion de
datos personales, tales como, la Ley 1581 de 2012, Decreto 1377 de 2013, y la
Circular Externa 005 de 2017 de la Superintendencia de Industria y Comercio.

Que con el fin de darle cumplimiento a los postulados de la norma, las partes deciden
de manera libre y espontanea regular su relacién en lo atinente a tratamiento de
datos personales recolectado en las labores de realizacion de Describir objeto del
contrato.

Para efectos de lo anterior, asi como para el mantenimiento eficiente y adecuado de
los Datos Personales, EL ENCARGADO y EL RESPONSABLE usardn y se transmitiran
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entre si estos datos, para lo cual las Partes documentaran y regulardn a través de este
documento, lo referente a la Transmision de los Datos Personales.

De acuerdo con lo anterior, las partes pactan las siguientes:
CLAUSULAS

I. OBIETO

El objeto del presente contrato es regular las condiciones en las que EL ENCARGADO
tratard los datos personales contenidos en la base de datos de propiedad de EL BANCO
POPULAR quien actia como RESPONSABLE, con la Unica finalidad de describir objeto del
contrato.

La informacién contenida en la base de datos es la siguiente: Describir informacion que
contiene la base datos que se entrega al tercero Unicamente podrd utilizarse para la
consecucion de las labores describir actividades que el tercero realiza con la
informacion.

El uso de los datos de las bases de datos se realizara por un tiempo determinado y
mientras se mantenga vigente el contrato de prestacién de servicios suscrito entre las
partes, salvo acuerdo particular en contrario entre las partes y de manera no cesible e
intransferible, teniendo EL ENCARGADO derecho a utilizar la base de datos Unicamente
para las finalidades anteriormente descritas. En ningln caso el uso de los datos
comprendera la cesién de la propiedad sobre los derechos de propiedad intelectual de la
base de datos.

Il. DEFINICIONES

Los siguientes términos tendran los siguientes significados dentro de este Contrato:

“Autoridad de Proteccion de Datos Personales” es la Delegatura de Proteccidon de Datos
Personales de la Superintendencia de Industria y Comercio en la Republica de Colombia y
cualquier otra autoridad competente para la proteccion de datos establecida en la
jurisdiccion del domicilio de EL RESPONSABLE o de EL ENCARGADO, segun aplique.

“Autoridad Regulatoria” sera la entidad de inspeccidn, vigilancia o control competente
sobre las actividades de EL RESPONSABLE y EL ENCARGADO, incluyendo pero sin limitarse
a las autoridades de vigilancia y control en Colombia.
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“Contrato” se refiere al presente Contrato incluyendo los anexos adjuntos o los que se
acuerden posteriormente y en cualquier momento por las Partes, los cuales seran parte
integral de este Contrato.

“Datos Personales” serd cualquier informacidn relacionada con una persona natural
domiciliada en Colombia, como por ejemplo su nombre, edad, nimero de identificacidn,
numeros telefénicos de contacto, y en general, aquellos datos relativos a la persona
Titular de los Datos, los cuales de forma separada o en conjunto permitan su
identificacion.

“Encargado” es Nombre del proveedor quien de forma independiente, acepta y acuerda
realizar el Tratamiento a los Datos Personales de los Titulares por cuenta de EL
RESPONSABLE, en concordancia con las instrucciones que EL RESPONSABLE le imparta y
de acuerdo con los términos de este Contrato o del Contrato de Prestacidn de Servicios.

“Ley Aplicable de Proteccion de Datos Personales” se refiere a cualquier norma de
proteccion de datos personales, privacidad o normas relacionadas, referentes a la
recoleccion, tratamiento, transferencia o transmisiéon de los Datos Personales de los
Titulares de acuerdo con este Contrato, incluyendo pero sin limitarse a la Ley 1581 de
2012, al Decreto Reglamentario 1377 de 2013 y la Circular Externa 005 de 2017 de la
Superintendencia de Industria y Comercio, o aquellas que las modifiquen o adicionen.

“Politica de Tratamiento” es la politica que regira el Tratamiento de los Datos Personales
gue haga EL RESPONSABLE o que se haga por cuenta de éste, y que se encuentra
ingresando a la Pagina web
https://www.bancopopular.com.co/wps/portal/bancopopular/inicio/informacion-

interes/tratamiento-datos-personales

“Responsable” es BANCO POPULAR,, persona juridica que de forma independiente,
determinara la finalidad y la forma como se hard el Tratamiento de los Datos Personales;

“Titular” es una persona natural determinada o identificable, cuyos Datos Personales
estdn sujetos al Tratamiento de los mismos por parte de EL RESPONSABLE o EL
ENCARGADO.

"Transmision" es el Tratamiento de Datos Personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia, con el objeto de
permitir a EL RESPONSABLE y a EL ENCARGADO realizar el Tratamiento de los Datos
Personales.

“Tratamiento” sera cualquier operacién o conjunto de operaciones realizadas sobre los
Datos Personales, consistentes en la recoleccién, grabacién, organizacion,
almacenamiento, consulta, uso, divulgacion por transmision, actualizacién, transferencia,
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diseminacion o cualquier otra forma y/o el bloqueo, eliminacion o destruccién de los

mismos.

TRANSMISION Y TRATAMIENTO

EL RESPONSABLE y EL ENCARGADO, aceptan obligarse en los términos de este Contrato, a
llevar a cabo el Tratamiento de datos personales de acuerdo con los términos de (i) el
consentimiento otorgado por el Titular para el Tratamiento de los Datos Personales, (ii) la
Politica de Tratamiento de EL RESPONSABLE, la cual se encuentra ingresando a la Pagina
web:  https://www.bancopopular.com.co/wps/portal/bancopopular/inicio/informacion-
interes/tratamiento-datos-personales v, (iii) los principios y normas contenidas en la Ley

Aplicable de Proteccién de Datos.

V.
1.

CONDICIONES DEL USO DE LOS DATOS

El objeto del uso de los datos personales de los titulares alcanzard a todos los campos
de la base de datos, incluyendo todos los datos, archivos electrénicos o analdgicos,
gue sean necesarios para la correcta utilizacidn y tratamiento de la base de datos.

EL ENCARGADO manifiesta expresamente que no fomenta o promociona el uso de
contenidos ilegales, inmorales, contrarios a la moral publica, garantizando a EL
RESPONSABLE que no remite, ni autoriza el envio de correos electronicos masivos
mediante el uso de sus bases de datos, no deseados y/o basura que no hubiera sido
previamente solicitados.

El envio de la base de datos para la gestion de mantenimiento podrd realizarse a
través de las herramientas de transmisién segura de la informacién que EL
REPSONSABLE tiene establecidas para estos fines. Describir el mecanismo a través del
cual se envia la informacion al tercero.

EL ENCARGADO se obliga a respetar la propiedad de la base de datos, por ende, no
podrd hacer ninguna copia adicional de la base de datos, salvo la de seguridad o
aquella que sea necesaria para el cumplimiento del Contrato de prestacion de
Servicios.

EL RESPONSABLE garantiza a EL ENCARGADO que todos los datos personales incluidos
en la base de datos han sido obtenidos de forma licita y conforme a la legislacién
vigente, prestando especial atencién al cumplimiento de la Ley 1581 de 2012 vy los
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Decretos 1074 de 2015 y 1377 de 2013, o las normas que las modifiquen o adicionen.
Las bases de datos se solicitan a las gerencias funcionales y/o a el Area de tecnologia
No obstante y dado el volumen de entradas existentes en la base de datos, EL
RESPONSABLE no puede garantizar la integridad absoluta de dichos datos personales,
asi como la calidad y actualizacion de los mismos, por lo que informa a EL
ENCARGADO que deberd cumplir en todo caso con las obligaciones que le confiere la
normativa colombiana de proteccion de datos de cardcter personal como encargado
del tratamiento, eximiendo de cualquier responsabilidad a BANCO POPULAR en caso
del envio de comunicaciones comerciales no solicitadas por los titulares. Cualquier uso
ilegal o contrario a las obligaciones del presente contrato conllevara la exencién de
responsabilidad absoluta por parte del responsable, asi como la rescisién del presente
contrato.

6. Cada Parte responderd y eximira de responsabilidad a la otra Parte, en caso de que
alguna de sus actuaciones contrarie este documento, o alguna de ellas, haga un
tratamiento de los datos personales incumpliendo la normativa aplicable. Por lo
anterior, EL ENCARGADO entiende que los datos personales entregados por EL
RESPONSABLE podrdn ser tratados Unicamente para las finalidades indicadas en este
Contrato. Por ello las partes, se mantendrdn indemnes la una a la otra, segun
corresponda, por todo reclamo o investigacién que en su contra reciba, y extralimite
las obligaciones que cada parte haya adquirido en virtud de la celebracién del
presente contrato. Cualquier uso ilegal o contrario a las obligaciones del presente
contrato por parte de EL ENCARGADO conllevard la exenciéon de responsabilidad
absoluta de EL RESPONSABLE, y la rescisiéon del presente contrato.

V. OBLIGACIONES DEL ENCARGADO

1. EL ENCARGADO declara y garantiza a EL RESPONSABLE que tratara los Datos
Personales teniendo en cuenta los niveles mas altos de proteccién y confidencialidad y
en cumplimiento con la Politica de Tratamiento, la Ley Aplicable de Protecciéon de
Datos, este Contrato y cualquier instruccidon adicional que EL RESPONSABLE le haya
dado.

2. EL ENCARGADO debera notificar oportunamente y por escrito a EL RESPONSABLE de
cualquier requerimiento que reciba de las autoridades competentes, que impliquen la
divulgacidn de Datos Personales conforme a las leyes aplicables; el aviso debera darse
con una anticipacién razonable de forma que permitan a EL RESPONSABLE adoptar las
medidas legales que considere oportunas o necesarias. EL ENCARGADO no estara
obligado a dar aviso a EL RESPONSABLE sobre estos requerimientos cuando las Leyes
Aplicables le impidan hacerlo.
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VI.

EL ENCARGADO debera atender de forma oportuna y apropiada las solicitudes que le
haga EL RESPONSABLE en relacion con el Tratamiento de los Datos Personales sujetos a
la Transmisién y cumplir con las recomendaciones, instrucciones y ordenes de la
Autoridad de Proteccion de Datos en Cumplimiento con la Ley Aplicable de Proteccién
de Datos, en relacion al Tratamiento de Datos Personales.

EL ENCARGADO debera cooperar y enviar a EL RESPONSABLE dentro de los términos y
condiciones razonablemente establecidas por EL RESPONSABLE, toda la informacién
pertinente que sea requerida a través de éste por la Autoridad de Proteccién de Datos.

Dar tratamiento, a nombre de EL RESPONSABLE, a los Datos Personales conforme a los
principios que los tutelan.

Salvaguardar la seguridad de las bases de datos en los que se contengan Datos
Personales.

En concordancia con el articulo 269F del Cédigo Penal de la Republica de Colombia que
tipifica “VIOLACION DE DATOS PERSONALES. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifigue emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.”, ante un caso de violacidon de datos personales en los términos del citado
articula, causado por los empleados y/o dependientes del ENCARGADO del
tratamiento de los datos , debera interponer la accién penal pertinente, dando anuncio
inmediato a las autoridades y comunicar esta circunstancia a EL RESPONSABLE.

OBLIGACIONES DEL RESPONSABLE

EL RESPONSABLE declara y garantiza que durante el término de este Contrato, debera
tratar los Datos Personales aplicando los mas altos estandares de confidencialidad y en
cumplimiento de su Politica de Tratamiento y este Contrato.

EL RESPONSABLE debera notificar oportunamente a EL ENCARGADO acerca de
cualquier cambio en la legislacién que EL RESPONSABLE considere que puede afectar el
Tratamiento de los Datos Personales o este Contrato.

EL RESPONSABLE debera resolver oportuna y apropiadamente todas las solicitudes
realizadas por EL ENCARGADO en relacién con el Tratamiento de los Datos Personales
sujetos a la Transmision y acatar las recomendaciones, instrucciones y érdenes de la
Autoridad de Proteccion de Datos en cumplimiento con la Ley Aplicable de Proteccion
de Datos.

V 16122019



4. Solicitar y conservar prueba de la Autorizacion de los Titulares e informar la finalidad
del Tratamiento a los Titulares.

5. Garantizar que la informacién que se le suministre a EL ENCARGADO de los Datos
Personales sea conforme con la informacion que suministren los Titulares.

VIl. CONFIDENCIALIDAD y PROTECCION DE DATOS PERSONALES

Todas las informaciones relativas al presente Contrato, asi como los acuerdos, pre
acuerdos, correos electronicos intercambiados entre las partes o terceros intervinientes,
serdn completamente CONFIDENCIALES. Sélo tendran acceso a la informacion indicada,
aquellas personas autorizadas expresamente por las personas firmantes del presente
contrato y las que por éstas hubieran sido autorizadas.

En cumplimiento de la Ley 1581 de 2012, las partes manifiestan expresamente el
cumplimiento de la normativa colombiana de proteccion de datos personales
garantizando a EL ENCARGADO que en el momento de la obtencion de los datos, EL
RESPONSABLE cumplid con las obligaciones de informacién y obtencién del
consentimiento de que tratan los articulos 6 y 9 de la Ley 1581 de 2012 y sus decretos
reglamentarios, asi como que cumple con las obligaciones de seguridad dispuestas en la
normativa vigente.

VIIl. EXTINCION

El presente contrato podrd extinguirse por las siguientes causas:

1. Por el incumplimiento de las obligaciones principales del presente Contrato.
2. Porlaterminacién del Contrato de prestacidon de servicios.

3. Por ser declarada cualquiera de las Partes en estado judicial de suspensién de pagos,
guiebra o concurso de acreedores y fuese demostrada una situacion de insolvencia o
cese de actividades, o se iniciase un proceso de liquidacién o disolucién.

4. Por las demds causas previstas en derecho.

5. En caso de incumplimiento por alguna de las partes de las obligaciones asumidas en
el presente Contrato, o en el Contrato de prestacién de servicios.

IX. CLAUSULA DE SALVAGUARDA.

Las cldusulas del presente Contrato son independientes y deben ser consideradas una a
una, de tal forma que si alguna de ellas pasara a ser invdlida, ilegal o inejecutable en
virtud de alguna norma juridica, se considerara ineficaz en la medida que corresponda,
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pero en lo demas, este Contrato conservara su validez y eficacia en cuanto al resto del
contenido, estipulaciones y obligaciones.

Las Partes contratantes acuerdan sustituir la cldusula o clausulas afectadas de invalidez,
ilegalidad o imposibilidad de ejecutar por otra u otras que tengan los efectos econémicos
mas parecidos a los de las sustituidas.

X. ENTRADA EN VIGENCIA Y DURACION

La vigencia del presente Contrato iniciara desde su fecha de firma, sin embargo, las Partes
acuerdan que el cumplimiento de lo contenido en el Contrato regird con cada uno de los
Datos Personales a los que tenga y haya tenido acceso EL ENCARGADO desde la fecha en
gue se haya empezado la actividad.

El Contrato tendra la misma duracién del Contrato de Prestacion de Servicios.

Xl. TERMINACION

En caso de terminacion del Contrato EL ENCARDADO debera:

1. Suspender todas las actividades encaminadas al Tratamiento de Datos Personales
reguladas en éste Contrato o derivado del Contrato de prestacion de servicios;

2. Remitir de regreso o eliminar inmediatamente, segun lo indicado por el RESPONSABLE,
toda la informacion del RESPONSABLE de la que tenga control, incluyendo pero sin
limitarse a los Datos Personales, y todas las copias de los mismos, que se encuentren
en su posesioén, custodia o control.

La terminacion de este Contrato se hara sin perjuicio de los derechos o compensaciones a
gue haya lugar o cualquier obligacion o responsabilidad que se haya generado para
cualquiera de las Partes, a la fecha efectiva de terminacion.

XIl. CESION

Ninguna de las Partes podrd ceder este Contrato o cualquiera de los derechos u
obligaciones contenidos en el mismo a un tercero sin el previo consentimiento escrito de
la otra Parte.
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XIll. LEGISLACION APLICABLE.

Para la resolucidon de todas las controversias o cuestiones relacionadas con el presente
contrato, serd de aplicacion directa la legislacion colombiana, especificamente el Ley 1581
de 2012 y normas reglamentarias, Cédigo Civil, Cédigo de Comercio y demas legislacién
vigente aplicable a las relaciones comerciales entre empresas, renunciando expresamente
a cualquier otro tipo de legislacién aplicable.

Los conflictos serdn resueltos por la jurisdiccién ordinaria de Colombia.

En constancia de aceptacion de las partes intervinientes con el contenido de éste, se firma
el presente acuerdo, por los aqui intervinientes, a los 23 dias del mes de mayo del afo dos
mil diecinueve (2.019), en Bogotd, en dos ejemplares de X hojas utiles cada uno, siendo
una copia para EL RESPONSABLE, y la otra para EL ENCARGADO del tratamiento.

XXXXXX XXX XXX XXX XXXXX XXXXXXXXXXXXXXXX

BANCO POPULAR PROVEEDOR

NIT. 860.007.738-9 NIT. XXXXXXXX

RESPONSABLE DE LOS DATOS ENCARGADO DEL TRATAMIENTO
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