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Controles de seguridad

implementados

Autenticacion fuerte y personalizada
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Clave dinamica mediante token
fisico o virtual.
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Imagen anti-phishing para validar Clave de seguridad unica para
el sitio oficial. cada usuario.

Proteccion local con Trusteer Rapport

</ Software gratuito que protege tu computador contra malware y amenazas
digitales.

</ Recomendado para reforzar la seguridad del navegador durante el uso del
portal.

Control y parametrizacion

Configuracion de IP fija (obligatoria
para entidades publicas).

Definicidn de horarios de acceso

por usuario.

Administracion de tokens virtuales.
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[, v] Gestion diferenciada de autorizaciones
QﬂW por tipo de transaccion.

Buenas practicas para operar con seguridad

</ Consulta las condiciones de seguridad publicadas en la </ Finaliza tu sesion correctamente usando la opcion “Salir”.

pagina de ingreso al canal.

</ Verifica que la conexidn sea segura: busca el icono de

/' No accedas al portal desde enlaces enviados por correo o candado cerrado en tu navegador.

mensajes de texto.

</ Asegurate de que la direccion web comience con https://.

</ Evita realizar transacciones desde lugares publicos o redes </ Recuerda: tu usuario y clave son personales e

compartidas.

intransferibles.

</ No guardes tus contrasefas en el computador.



