RECOMENDACIONES DE SEGURIDAD

Pensando en usted, el Banco Popular ha actualizado su portal web para brindarle mayor agilidad y
seguridad en sus transacciones.

Para que su navegacion por la web sea mas segura desde el equipo en que se encuentre, le recomendamos
desactivar SSLv3 en su navegador.

A continuacidn le explicamos cdmo hacerlo de acuerdo con el navegador que utilice.

Opcicnes de Internet ll il
I General | Seguridad Privacidad I Contenido |
Conexiones Programas Opciones avanzadas
INTERNET EXPLORER: I
Configuracién
Habilitar el filtro SmartScreen ;I
Habilitar la proteccién de memoria para ayudar a prevenir los &
1. Abra Internet Explorer o i o s s en i
B Lu . «“ [ Permitir que el contenido active de los CDs se ejecute en mieg
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4. Haga clic en la pestafia “Opciones avanzadas“ E
Usar TLS 1.0
5. Desactive la opcion “Usar SSL 3.0” Usar TLS 1.1
Usar TLS 1.2
6. Co nf| rme hacie n do CIiC e n" Aceptar “ O vaciar la carpeta Archivos temporales de Internet cuando se ¢
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*Se aplicard cuando reinicie el equipo

Restaurar configuracidn avanzada |

Restablecer configuracién de Internet Explorer ————————————————
Restablece la configuracién de Internet Explorer a Restabl
su estado predeterminado, Estanlecer. . |

Use esta opoion solo =i el explorador estd en un estado inutilizable.

Aceptar I Cancelar Aplicar

MOZILLA FIREFOX:

1. Escriba about:config en la barra de direcciones y pulse Intro

2. Busque la linea security.tls.version.min

3. Unavez localizada, haga doble clic sobre ellay cambie el valorde0a 1

4. Confirme haciendo clic en “Aceptar “
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Mormbee de |s peeferencia [ Aceptar m R — Tis Valar
securily.ilsversionmin estabilecido por e us.., entero 1
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GOOGLE CHROME:

Enviar a 3

Cortar

(:‘ -
Crear acceso directo

Busque el icono de acceso directo a Chrome en el

Eliminar

escritorio

Cambiar nombre

3. De clic derecho sobre él _
Propiedades

4. Seleccione la opcién “propiedades”

#. Propiedades: Google Chro x

Seguridad | Detalles | ersiones anteriores
E— | Arceso directo | Compatibiidad

5. Vaya a la pestafia “Acceso directo”
6. Sitlese sobre el campo “Destino” @ Google Chrome

7. En este campo debera afiadir, al final de la ruta donde se

Tipo de destino:  Aplicacian

encuentra el ejecutable, la siguiente linea: -ssl-version- Ubicacién de o
R | desting: Application
min=tls1 IDestino: e\Application‘chrome exe ~ssl-version-min=tls1
8. Confirme haciendo clic en “Aceptar”
Iniciar en: s AppData'\Local'Google\Chrome \Application
Tecla de método "
abreviado: Ninguno
Ejecutar: [Verf[ana nomal ']
Comentaria: Accede 3 Intemet.
Abrir ubicacidn ] [Cambiaricono...] [Opcion&s avanzadas... ]
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SAFARI:

Para este navegador no es necesario realizar ninguna accion, ya que Apple ha lanzado la actualizacién de
seguridad 2014-005 que corrige automaticamente las opciones en el navegador.

NOTA: Si no encuentra las opciones planteadas aqui o ya estan activas, es porque su navegador esta
actualizado a la ultima version, en ese caso no hay necesidad de hacer modificaciones.
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