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Politica de Seguridad de la Informacién y Ciberseguridad

1. OBJETIVO GENERAL

Establecer los principios, lineamientos, responsabilidades y conductas para mantener un
ambiente seguro de la informacion, mediante la definicion de lineamientos enfocados a
proteger la confidencialidad, integridad, disponibilidad y privacidad de la informacion y
recursos informaticos del Banco, asi como los mecanismos para defenderse y anticipar
ataques que puedan comprometer la sostenibilidad del Banco, contribuyendo de esta
forma a fortalecer la resiliencia organizacional.

Asi mismo, definir el gobierno, politicas individuales y mecanismos de verificacion y
control que permitan su actualizacion y vigencia en el tiempo.

2. ACCIONES Y HERRAMIENTAS
Las acciones y herramientas que se tomaran para cumplir el objetivo general son:

e Definir las pautas para el acceso, uso y administracién de la informacion y/o
recursos informaticos del Banco, por parte los Usuarios (tales como, empleados
directos o en misién, administradores, accionistas, revisoria fiscal), Consumidores
Financieros, Terceros (proveedores y contratistas), Entes de Control, Entidades
Relacionadas y Filiales del Banco.

e Definir las pautas para la administracion de riesgos de Seguridad de la
Informacion y Ciberseguridad, alineadas al marco de gestidon de riesgo
Corporativo y acorde con el apetito de riesgo definido por el Banco.

e Establecer los fundamentos para la definicion y desarrollo del Sistema de Gestién
de Seguridad de la Informacién y Ciberseguridad del Banco.

e Definir los lineamientos que se deben seguir para que la Alta Direccién del Banco
se mantenga informada de los riesgos de Seguridad de la Informacion y
Ciberseguridad y las acciones implementadas por los Responsables de la
informacion para su tratamiento.

e Fomentar una cultura en Seguridad de la Informacion y Ciberseguridad en los
Usuarios relacionados anteriormente.

e Proteger la imagen, los intereses y el buen nombre del Banco.

3. ALCANCE

La presente Politica de Seguridad de la Informacion y Ciberseguridad define el marco
base que guiara la implementacion de cualquier directriz, sistema, proceso,
procedimiento, y/o accion, relacionados con Seguridad de la Informacion vy
Ciberseguridad en el Banco.

Esta Politica aplica para todos los niveles de la organizacion: Usuarios, Consumidores
Financieros, Terceros, Entes de Control, Entidades Relacionadas vy Filiales del Banco;
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Politica de Seguridad de la Informacién y Ciberseguridad

que acceden o hacen uso de la informacion y/o recursos informaticos del mismo.
Adicionalmente, la presente Politica aplica a toda la informacion creada, procesada,
almacenada o utilizada en el soporte al Banco, sin importar el medio, formato,
presentacion o lugar en el cual se encuentre.

Las definiciones propias contenidas en este documento, pueden consultarse en el
documento anexo DE-058-0 Definiciones.

4. ORGANIZACION Y RESPONSABILIDADES

Los principales roles y responsabilidades de la Organizacion de Seguridad de la
Informacién y Ciberseguridad se encuentran definidos en el Anexo 1 — Descripcién de
Roles y Responsabilidades, al final del presente documento.

5. PRINCIPIOS

Con el fin de dar cumplimiento a los objetivos del Banco, se han establecido como
fundamentales los siguientes principios en los cuales se basa la Politica de Seguridad
de la Informacion y Ciberseguridad:

e Principio estratégico: La informacion es uno de los activos vitales para la
operacion del Banco y por lo tanto debe poseer un adecuado nivel de proteccion.

¢ Principio de gobernabilidad: Las faltas a las responsabilidades asignadas en la
Politica y Directrices de Seguridad de la Informacion y Ciberseguridad ocasionan
sanciones de acuerdo con lo estipulado en la presente politica.

e Principio de confidencialidad: La confidencialidad de la informacién del negocio
debe ser mantenida acorde con las legislaciones, politicas y directrices definidas.

e Principio de Integridad: esta relacionado con la precision y completitud de la
informacion, asi como con su validez de acuerdo a las necesidades y expectativas
del Banco.

e Principio de disponibilidad: la informacion esté disponible cuando sea
requerida, asi como los recursos y las capacidades necesarias asociadas.

e Principio de privacidad: es la necesidad de preservar y proteger los datos
personales recopilados por el Banco, para que no sea accedida por un tercero
critico.

¢ Principio de no repudio: La realizacion de negocios electronicos debe asegurar
el establecimiento de logs y rastros de las transacciones, que le permitan al Banco
resolver conflictos cuando una o algunas de las partes niegue su participacion.

¢ Principio de cumplimiento: las politicas, directrices y procesos de Seguridad de
la Informacién y Ciberseguridad deberan cumplir y estar alineados con los
requerimientos de la normatividad aplicable al Banco.
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Politica de Seguridad de la Informacién y Ciberseguridad

6. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Politica de Seguridad de la Informacién y Ciberseguridad: El Banco Popular es
consciente que la informacion, independiente del medio en que se encuentre, es un
activo vital y debe ser protegida para asegurar el correcto desarrollo de sus operaciones,
por ello, declara su compromiso desde la Alta Direcciéon en el desarrollo de las
habilidades, competencias y asignacion de recursos técnicos y humanos necesarios para
proteger su informacion y la de sus consumidores financieros, a través de la
implementacion de mecanismos y protocolos que permitan fortalecer sus capacidades
para protegerse, resistir y reaccionar ante amenazas internas y/o amenazas en el
ciberespacio, que puedan comprometer la confidencialidad, integridad, disponibilidad y
privacidad de la informacién; todo ello, teniendo en cuenta la dimension y el nivel de
exposicion al riesgo del Banco.

7. POLITICAS INDIVIDUALES

7.1. ORGANIZACION DE LA SEGURIDAD DE INFORMACION Y CIBERSEGURIDAD

Politica: La Alta Direccién velara por el desarrollo y mantenimiento del Sistema de
Gestion de Seguridad de la informacion y Ciberseguridad del Banco, mediante la
asignacion dentro de los parametros presupuestales de la Entidad, de los recursos
necesarios para su ejecucion y mantenimiento.

El Banco dispondra de un Sistema de Gestion de Seguridad de Informacion y
Ciberseguridad basado en practicas lideres, que cumpla con la normatividad nacional e
internacional alineado a la estrategia, objetivos y metas del Banco. Asi mismo, dispondra
de los recursos adecuados para la operacion, incluyendo la estructura encargada de
definir, desarrollar y operar el Sistema, asignando funciones y responsabilidades para
cada una de las partes relacionadas en el Anexo 1 y estableciendo el presupuesto para
su correcto funcionamiento.

Anualmente se realizara un proceso de revision y actualizacion a las politicas, directrices,
sistema, procesos y procedimientos de Seguridad de la Informacion y Ciberseguridad el
cual también realizara ante situaciones que lo ameriten, para mantenerlas actualizadas
ante amenazas y Ciberamenazas que puedan afectar al Banco.

7.2. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Politica: Los riesgos de Seguridad de la Informacién y Ciberseguridad a los que esta
expuesta la informacion y los activos de informacion del Banco deben ser identificados,
analizados, evaluados y tratados de acuerdo con el valor de la informacion, probabilidad
de ocurrencia e impacto.

La informacion y activos de informacién del Banco se protegeran con base en su
criticidad y riesgos en que se puedan ver comprometidos; por lo tanto se contara con un
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modelo de gestion de riesgos de Seguridad de la Informacion y Ciberseguridad, alineado
con el marco de gestion de riesgos Corporativo, que permita identificar amenazas
internas y amenazas en el Ciberespacio, determinar o actualizar el valor relativo de la
informacion, valorar el nivel de riesgo a que esta expuesta la informacion y determinar
las acciones requeridas para su proteccion, de acuerdo con lo que defina la Junta
Directiva.

El Banco contara con un proceso de revision y actualizacion de la gestion de riesgos de
Seguridad de la Informacién y Ciberseguridad, para adecuarlo frente a las amenazas que
surjan en el uso, desarrollo o creacion de nuevas tecnologias (Riesgos Emergentes).

7.3. SEGURIDAD DEL RECURSO HUMANO

Politica: EI Banco proveera los mecanismos necesarios para asegurar que los
empleados cumplan con sus responsabilidades en Seguridad de la Informacion y
Ciberseguridad desde su ingreso hasta su retiro.

El Banco verificara los antecedentes de sus empleados y terceros criticos relacionados
en forma previa a su contratacion, e igualmente se incluira dentro de los contratos las
clausulas que especifiquen las obligaciones referidas al manejo y cuidado de la
informacion del Banco.

Adicionalmente, dependiendo del rol que vaya a desempefar el empleado o tercero
critico, se especificaran dentro de sus funciones, las responsabilidades correspondientes
a la Seguridad de la Informacién y Ciberseguridad y el cumplimiento de lo establecido en
el Cadigo de Etica y Conducta del Banco.

7.4. GESTION DE ACTIVOS DE INFORMACION

Politica: La informacion, independiente del medio en que se encuentre, es un activo vital
para la operacion del Banco y por tanto debera ser clasificada y protegida segun su
importancia y valor y administrada adecuadamente para asegurar su integridad,
disponibilidad, confidencialidad y privacidad.

El Banco definira una metodologia de gestion de activos de la informacion para realizar
la identificacion, inventario, clasificacion, asignacién y valoracion de la misma, definiendo
los Responsables de los activos de informaciéon quienes velaran por su correcta
proteccion de acuerdo con los lineamientos definidos por el Banco.

Los activos de informacion se clasificaran y trataran de acuerdo con su naturaleza,
ubicacion e impacto, asi mismo, se implementaran controles que permitan tratar posibles
amenazas, de acuerdo con su criticidad y valor para el Banco.
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7.5. GESTION DE ACCESOS

Politica: El uso de la informacién del Banco sera controlado para prevenir accesos no
autorizados. Los privilegios de acceso a la informacidn seran mantenidos en
concordancia con las necesidades de las areas los riesgos identificados, limitando el
acceso a los empleados solamente a la informacion requerida de acuerdo con sus
funciones.

Se estableceran mecanismos de control de acceso fisico y l6gico para asegurar que los
activos de informacién se mantengan protegidos de una manera consistente con su valor
para el Banco y estableciendo medidas para tratar los riesgos de pérdida de
confidencialidad, integridad, disponibilidad y privacidad de la informacion.

El Banco contara con una metodologia de gestidn del ciclo de vida de administracion de
usuarios, garantizando que cada empleado o tercero critico del Banco tenga un unico
usuario de acceso, el cual contara con las restricciones y permisos previamente definidos
por su superior inmediato. El acceso a los recursos del Banco se enmarcara dentro de
las premisas de necesidad de conocer y menor privilegio posible.

7.6. CRIPTOGRAFIA

Politica: El Banco utilizara sistemas logicos o fisicos para el aseguramiento de la
confidencialidad e integridad de la informacion, por medio de controles criptograficos
como claves o llaves criptograficas, firmas digitales, certificados y/o algoritmos de cifrado.

Para el almacenamiento y/o transmision de informacion sensible, se establecera el uso
de controles criptograficos con el fin de asegurar la informacion, evaluando y disponiendo
de los mecanismos tecnoldgicos requeridos en cada caso.

7.7. SEGURIDAD FisICA Y AMBIENTAL

Politica: Todas las areas fisicas del negocio tendran un nivel de seguridad acorde con
el valor de la informacion que se procesa y administra en ellas. La informacion sensible
se mantendra en lugares con acceso restringido cuando no sea utilizada.

La seguridad fisica del Banco se basara en perimetros y areas seguras, las cuales seran
protegidas por medio de controles circundantes apropiados.

La infraestructura tecnologica propia del Banco o administrada por un tercero, contara
con mecanismos de seguridad fisicos y ambientales para prevenir su exposicion, dafio o
pérdida, asi como eventos de seguridad que puedan causar interrupcién a las actividades
del mismo.
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7.8. CULTURA EN SEGURIDAD Y CIBERSEGURIDAD

Politica: El Banco desarrollara programas de capacitacion y concientizacién con el fin
de proporcionar instruccion suficiente a sus empleados, usuarios y terceros criticos para
adoptar una cultura en Seguridad de la Informacién y Ciberseguridad.

El Banco contara con un programa permanente de capacitacion y concientizacion que
permitira a los empleados, usuarios y terceros criticos estar informados acerca de sus
responsabilidades frente a la Seguridad de la Informacién y Ciberseguridad, asi como
las amenazas y Ciberamenazas que puedan afectar al Banco. Dicho programa incluira
ejercicios de pruebas enfocados a los diferentes niveles de la organizacion con el fin de
medir el nivel de concientizacion alcanzado, generando indicadores para medir su
efectividad.

Los empleados del Banco participaran en las actividades definidas en el programa, asi
como las charlas de actualizacion desarrolladas anualmente y se implementaran
medidas para informar a los consumidores financieros sobre las recomendaciones de
Seguridad de la Informacién y Ciberseguridad para la proteccidén de su informacion.

7.9. GESTION DE AMENAZAS Y CIBERAMENAZAS

Politica: El Banco dispondra de los recursos necesarios para implementar un programa
de gestion de amenazas y ciberamenazas que puedan impactar la confidencialidad,
integridad, disponibilidad y privacidad de la informacion del Banco.

El Banco contara con un procedimiento de revision periédica de amenazas internas y
ciberamenazas que puedan afectar sus activos de informacién e implementara planes
de identificacion, anticipacion, remediacion inmediata y defensa, priorizando de acuerdo
a su nivel de criticidad para el Banco.

7.10. PROCESOS DE ADMINISTRACION DE SISTEMAS E INFRAESTRUCTURA

Politica: El Banco administrara y gestionara sus sistemas e infraestructura tecnologica
bajo estandares de seguridad y practicas lideres, implementando directrices y
procedimientos que le permitan llevar a los responsables un debido control y
aseguramiento.

Las areas encargadas de administrar la informacion y recursos tecnologicos del Banco,
implementaran procesos y procedimientos para administrar los de sistemas e
infraestructura, teniendo en cuenta (i) lineamientos de Seguridad de la Informacion y
Ciberseguridad que contemplen las actividades de monitoreo y gestiéon oportuna de
amenazas, (ii) registros de las acciones ejecutadas por los usuarios y/o administradores,
(iii) control de cambios a las plataformas, (iv) establecimiento e implementacién de
controles en Seguridad de la Informacién y Ciberseguridad en proyectos y (v) respaldo
de informacion y seguimiento al uso de recursos; con el objetivo de asegurar el
desempenio requerido de los sistemas y las plataformas que los soportan.
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7.11. SEGURIDAD EN TELECOMUNICACIONES

Politica: Las conexiones de red internas y externas del Banco se autenticaran para
prevenir que la informacion sea accedida por personal no autorizado. Igualmente, las
conexiones de red contaran con controles que le permitan su proteccion.

El uso de medios y canales de comunicacion se regiran por las directrices de Seguridad
de la Informacién y Ciberseguridad definidas por el Banco y sujetos a evaluacion
periddica.

La arquitectura de seguridad de la informacién de las redes del Banco, incluira el uso de

controles de red basados en monitoreo, segmentacion, cifrado, bloqueo y limitacién de
sistemas remotos.

7.12. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SOFTWARE

Politica: Las adquisiciones, desarrollos, mantenimientos y cambios en las plataformas o
sistemas de informacion del Banco contemplaran e implementaran los requerimientos de
Seguridad de la Informacion y Ciberseguridad. En el caso de no cumplir con los
requerimientos minimos exigidos, se estableceran controles complementarios que
mitiguen los riesgos identificados.

El desarrollo de los proyectos e iniciativas tecnologicas del Banco contaran, desde sus
fases iniciales, con un analisis de Riesgos de Seguridad de la Informacion y
Ciberseguridad. Dichos requerimientos se implementaran y probaran previo a su paso a
operacion. El nivel de seguridad de un sistema no se vera disminuido por las
modificaciones o actualizaciones realizadas.

La adopcion de tecnologias emergentes (v.gr., computacion en la nube) cumplira con
evaluaciones de Seguridad de la Informacién y Ciberseguridad, en donde se identifiquen
los riesgos para el Banco en la adopcidn de estas tecnologias y se definan controles
minimos que den cumplimiento a las directrices de Seguridad de la Informacién y
Ciberseguridad y a las regulaciones existentes.

7.13. GESTION DE TERCEROS

Politica: El Banco dentro de su proceso de contratacién de bienes y/o servicios con
terceros, realizara un proceso de evaluacion de Riesgos de Seguridad de la Informacion
y Ciberseguridad de los terceros.

El Banco contara con una metodologia de evaluacion de riesgos y ciberiesgos de los
terceros, identificando los terceros criticos para Seguridad de la Informacion vy
Ciberseguridad y estableciendo planes de accién para los riesgos que estén por fuera
del nivel de riesgo aceptado por el Banco.

Los empleados del Banco responsables de los contratos con terceros monitorearan
regularmente el cumplimiento de los controles de seguridad de la informacién y
ciberseguridad de los terceros a cargo de cada una de las dependencias del Banco.
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Se definiran en conjunto con los terceros, canales y protocolos de comunicacion que le
permitan conocer y gestionar de manera efectiva y rapida el estado de los servicios
recibidos, asi como los mecanismos para dar respuesta conjunta a incidentes de
seguridad que comprometan la informacién del Banco.

7.14. GESTION DE INCIDENTES

Politica: El Banco establecera un procedimiento de gestion de incidentes de Seguridad
de la Informacion y Ciberseguridad con el fin de dar respuesta a las amenazas y
ciberamenazas que puedan comprometer la informacién del Banco.

El Banco dispondra de los recursos necesarios para brindar un apropiado monitoreo,
deteccidon y gestion de incidentes de Seguridad de la Informacion y Ciberseguridad,
estableciendo procedimientos para el monitoreo de eventos, identificacidon, respuesta,
notificacion, recuperacion y reanudacion.

El Banco informara de forma oportuna a sus partes interesadas cuando se materialice
un incidente de Seguridad de la Informacion y Ciberseguridad que afecten la
confidencialidad, integridad, disponibilidad y/o privacidad de la informacién del Banco o
sus consumidores financieros.

7.15. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN CONTINUIDAD DE NEGOCIO

Politica: La continuidad de los procesos de Seguridad de la Informacion y
Ciberseguridad estara incluida en los procesos de gestion de la continuidad de negocio,
en todas sus fases.

El Banco implementara aspectos de seguridad de la informacion y ciberseguridad en sus
procesos de gestion de continuidad de negocio, asegurando que los niveles de
proteccion, en caso de activacion de la contingencia, sean iguales o mayores a los
niveles definidos en la operacion normal.

El Banco incluira en sus procesos de pruebas de continuidad de negocio, ejercicios que
simulen la materializacién de ataques cibernéticos que permitan evaluar la capacidad su
respuesta.

7.16. GESTION DE CUMPLIMIENTO REGULATORIO

Politica: Las politicas, directrices, procesos y procedimientos de Seguridad de la
Informacion y Ciberseguridad del Banco estaran acordes con el cumplimiento de las
leyes y regulaciones locales e internacionales.

El Banco dispondra de procedimientos para la revision, identificacion, documentacion y
cumplimiento de la legislacion y requisitos legales que le aplican en Seguridad de la
Informacién y Ciberseguridad. Estos requerimientos se incluiran en el desarrollo del
Sistema de Gestiéon de Seguridad de la Informacién y Ciberseguridad, tomando las
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acciones especificas para mantener alineado permanentemente al Banco con tales
disposiciones.

8. IMPLANTACION Y PROGRAMACION DE LAS POLITICAS

La politica de Seguridad de la Informacion y Ciberseguridad involucra el desarrollo e
implantacion de un programa de Seguridad de la Informacion y Ciberseguridad integrado
a la operacion del Banco. Para lograr los objetivos establecidos en este documento, las
presentes Politicas anticipan y autorizan el desarrollo de directrices, procedimientos
detallados y otras medidas administrativas; asi como el desarrollo o la adquisicién de los
mecanismos preventivos y reactivos, herramientas de software y otras técnicas de
proteccion.

9. CUMPLIMIENTO Y MANEJO DE VIOLACIONES A LAS POLITICAS

El cumplimiento de las politicas con sus respectivas directrices, es obligatorio para
Usuarios, Consumidores Financieros, Terceros, Entes de Control, Entidades
Relacionadas y Filiales del Banco Popular; siempre que accedan o hagan uso de la
informacion del Banco. Cada parte interesada debe entender su rol y asumir sus
responsabilidades respecto a la gestion de los riesgos en seguridad de la informacion y
ciberseguridad, manteniendo un ambiente de control adecuado para sus procesos.

Cualquier incumplimiento de esta politica que comprometa la confidencialidad,
integridad, disponibilidad y/o privacidad de la informacion, dara lugar a las acciones
administrativas internas del caso de acuerdo con lo establecido en la Convencion
Colectiva y en el Reglamento Interno de Trabajo del Banco, sin perjuicio de las acciones
judiciales pertinentes.

10. ADMINISTRACION DE LAS POLITICAS Y PROCEDIMIENTO DE CAMBIO

Para asegurar la sostenibilidad de la Politica de Seguridad de la Informacién y
Ciberseguridad, la misma sera objeto de una revision anual y de las revisiones peridédicas
que se requieran por razén de cambios estructurales y tecnolédgicos que afecten al Banco
o de modificaciones normativas, de acuerdo con las responsabilidades establecidas.

Cualquier parte interesada puede identificar la necesidad de modificar la Politica de
Seguridad de la Informacion y Ciberseguridad, para lo cual seguira el procedimiento de
actualizacion definido por el Banco.

11. EXCEPCIONES A LAS POLITICAS
No se tienen excepciones a las presentes Politicas.
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12. ANEXO 1 — DESCRIPCION DE ROLES Y RESPONSABILIDADES

JUNTA DIRECTIVA

e Estudiary aprobar la politica Seguridad de la Informacion y Ciberseguridad, segun
propuesta presentada por la Vicepresidencia de Riesgos.

e Estudiar y aprobar el apetito de riesgo del Banco, segun propuesta presentada
por la Vicepresidencia de Riesgos.

e Considerar los informes que le presente el Oficial de Seguridad de la Informacién
y Ciberseguridad sobre los resultados de la evaluacion de efectividad del
programa de seguridad de la informacion y ciberseguridad, propuestas de mejora
en materias de Ciberseguridad y resumen de los incidentes que afectaron al
Banco.

e Estudiary aprobar los recursos que se requieran para el adecuado funcionamiento
del Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad dentro
de los parametros presupuestales aprobados por las misma Junta cada afio y
previo concepto favorable del Presidente del Banco.

e Participar en programas de concientizacion y capacitacién en temas de Seguridad
de la Informacion y Ciberseguridad.

ALTA DIRECCION

e Asegurar la implementacion de las estrategias y politicas aprobadas por la Junta
Directiva en relacion con la Seguridad de la Informacion y Ciberseguridad.

e Promover el desarrollo de proyectos y/o iniciativas que busquen mejorar los
niveles de Seguridad de la Informacion y Ciberseguridad del Banco.

e Evaluar y proponer los recursos financieros y humanos requeridos para el
desarrollo y mantenimiento de las politicas, directrices, procesos y procedimientos
del Sistema de Gestidén de Seguridad de la Informacién y Ciberseguridad, dentro
de la dimension y nivel de exposicidn al riesgo del Banco e igualmente en el marco
presupuestal correspondiente.

e Participar en programas de concientizacion y divulgacion de temas de Seguridad
de la Informacion y Ciberseguridad.

e Cumplir con las politicas de Seguridad de la Informacion y Ciberseguridad del
Banco.

COMITE CORPORATIVO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

e Definir principios, directrices y lineamientos corporativos, entendiendo Banco y
sus Filiales, de seguridad de la informacién y ciberseguridad en funcién de los
objetivos de negocio del Grupo.

e Establecer posicién frente a la gestidon de riesgos de Seguridad de la Informacién
y Ciberseguridad, a nivel Corporativo.
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e Coordinar acciones preventivas y correctivas para el manejo de crisis generadas
por los eventos relacionados con los incidentes que afectan la Seguridad de la
Informacién y Ciberseguridad.

e Adelantar investigaciones y mantenerse permanentemente actualizados en forma
especializada sobre las nuevas tecnologias de Seguridad de la Informacion vy
Ciberseguridad.

COMITE DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD DEL BANCO

e Aprobar la estrategia y modelo de Seguridad de la Informacion y Ciberseguridad,
en funcion de los objetivos del Banco y con base en los lineamientos corporativos.

e Evaluar de forma continua las estrategias, programas y Sistema de Gestion de
Seguridad de la Informacion y Ciberseguridad.

e Fomentar el desarrollo y capacitacion de la Unidad de Seguridad de la Informacién
y Ciberseguridad en el Banco.

e Revisar los resultados de los indicadores del Sistema de Gestidn de Seguridad de
la Informacién y Ciberseguridad, asi como tomar acciones correctivas en caso de
ser requerido.

COMITE DE AUDITORIA

e revisar y recomendar para aprobacion de la Junta Directiva la Politica de
Seguridad de la Informacion y Ciberseguridad.

VICEPRESIDENTE DE RIESGOS

e Presentar para aprobaciéon de la Junta Directiva, la politica Seguridad de la
Informacioén y Ciberseguridad, previo concepto favorable del Presidente.

e Velar por que se implementen las estrategias y politicas aprobadas por la Junta
Directiva en relacion con la Seguridad de la Informacion y Ciberseguridad.

e Proponer para aprobacién de la Junta Directiva, el apetito de riesgo del Banco,
previo concepto favorable del Presidente.

e Disponer de los recursos asignados al area de Seguridad de Informacion vy
Ciberseguridad para propender por el adecuado funcionamiento del Sistema de
Gestidon de Seguridad de la Informacién y Ciberseguridad, de conformidad con lo
autorizado por la Junta Directiva.

e Apoyar el desarrollo de proyectos y/o iniciativas que busquen optimizar los niveles
de Seguridad de la Informacién y Ciberseguridad del Banco.

e Monitorear, controlar y reportar el resultado de la gestion de riesgos de Seguridad
de la Informacion y Ciberseguridad a la Alta Direccion.
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OFICIAL DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

e Disenar, desarrollar, implementar y actualizar el Sistema de Gestién de Seguridad
de la Informacién y Ciberseguridad en linea con los requerimientos y directrices
del Banco.

e Definir lineamientos y politicas para proteger la informacion de acuerdo con el
valor o criticidad definido por los Responsables.

e Asesorar a la Alta Direccion y Junta Directiva en temas que considere necesarios
sobre Seguridad de la Informacion y Ciberseguridad, para que aquellas puedan
hacer seguimiento y tomar las decisiones adecuadas.

e Proponer la estructura organizacional requerida para el desarrollo del Modelo de
Seguridad de la Informacion y Ciberseguridad.

e Disenar y desarrollar indicadores de gestidn claros, objetivos y verificables que
reflejen el desempefio del Sistema de Gestion de Seguridad de la Informacion y
Ciberseguridad.

e Disenar y desarrollar el programa de concientizacion del Banco.

e Comunicar a los Entes de Control y otras partes interesadas los incidentes de
Seguridad de la Informacion y Ciberseguridad, sus impactos y las acciones de
remediacion tomadas.

UNIDAD DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

e Desarrollar, implementar, actualizar y verificar el correcto funcionamiento del
Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad en linea con
los requerimientos del Banco.

e Desarrollar y mantener las directrices, los procedimientos y los estandares de
Seguridad de la Informacion y Ciberseguridad.

e Desarrollar, implementar y controlar el Programa de Manejo de Incidentes de
seguridad de informacién y Ciberseguridad.

e Participar en los proyectos que manipulen activos criticos de informacion definidos
por el Responsable de la informacion, para asegurarse que se apliquen
lineamientos definidos de Seguridad de la Informacién y Ciberseguridad.

e Definir la estrategia de las pruebas de Seguridad de la Informacién y
Ciberseguridad en las aplicaciones o sistemas.

e Evaluar los riesgos en cuanto a la Seguridad de la Informacién y Ciberseguridad
en aplicativos, productos, sistemas operativos, herramientas y redes, segun
requerimiento del Responsable de la informacion.

e Realizar pruebas de efectividad a los controles implementados y tomar las
medidas necesarias para asegurar su cumplimiento.

e Investigar sobre nuevas formas, productos y servicios de proteccion informatica,
que permitan la identificacion y desarrollo de iniciativas para fortalecer los niveles
de seguridad del Banco.

e Ejecutar revisiones de seguridad a los terceros criticos del Banco para evaluar el
grado de cumplimiento de las politicas, directrices de seguridad.

Version N°: 4 -INFORMACION USO INTERNO- Pagina 14 de 19

| ™




Politica de Seguridad de la Informacién y Ciberseguridad

e Revisar el cumplimiento de los lineamientos y directrices de Seguridad de la
Informacioén y Ciberseguridad por parte de las diferentes areas del Banco.

e Definir y ejecutar el programa de concientizacion y capacitaciones que recibiran
regularmente las partes interesadas del Banco, en temas relacionados con
seguridad de la informacion y ciberseguridad y mantenerlos actualizados sobre
las nuevas ciberamenazas.

RESPONSABLES DE LA INFORMACION

e I|dentificar, evaluar, tratar y conocer los riesgos a que podria estar expuesta su
informacion y velar por que se provean los mecanismos necesarios para que estos
riesgos se mitiguen a niveles aceptables considerando la relacion costo-beneficio
para su area.

e Clasificar los activos de informacién de acuerdo con su criticidad.

e Definir los requerimientos de seguridad de sus activos de informacion en relacién
con su confidencialidad, integridad, disponibilidad y privacidad.

Adicionalmente debe definir, entre otros:
o ¢Quién puede utilizarlo?
o ¢Qué pueden hacer los usuarios - lectura, escritura, modificacion?
o ¢Bajo qué circunstancias pueden hacerlo?
o Condiciones para utilizarlo (aprobacién escrita, un area especifica, etc.)
e Efectuar la auto-evaluacion de la correcta ejecuciéon de los controles requeridos
sobre los activos de informacion bajo su responsabilidad, con el apoyo de las
areas correspondientes.

ADMINISTRADORES DE RECURSOS TECNOLOGICOS

e Aplicar y mantener los estandares de seguridad en los recursos informaticos de
su responsabilidad, acorde con los lineamientos y directrices de seguridad de la
informacion y ciberseguridad del Banco y bajo la autorizacién del Responsable de
la informacion correspondiente.

e Apoyar laimplementacion de las herramientas de Seguridad de la plataforma bajo
su responsabilidad.

e Velar por que los controles de seguridad a los recursos informaticos bajo la
autorizacion del Responsable de la informacion de la misma se mantengan en el
tiempo.

e Monitorear, registrar e informar los eventos de intrusidon o uso malicioso de los
recursos informaticos de su responsabilidad y reportarlos al Responsable de la
informacion y al Oficial de Seguridad de la Informacion y Ciberseguridad.

LIDER DE SEGURIDAD FiSICA

e Disenar, desarrollar, implementar, mantener y controlar un programa de seguridad
fisica que incluya la proteccion de areas que almacenen informacion critica
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e Mantener una comunicacién directa y efectiva con el area de Seguridad de la
Informacion, participando en investigaciones donde los activos fisicos estén
comprometidos.

LIiDER DE CAPACITACION

e Apoyar al Lider de Seguridad de la Informaciéon y Ciberseguridad en la
implantacion y desarrollo del Programa de Concientizacion.

e Generar indicadores que permitan medir, evaluar y tomar acciones para la gestion
del Programa de Concientizacion.

LIiDER DE TALENTO HUMANO

e Apoyar al Lider de Seguridad de la Informacion y Ciberseguridad en el programa
de manejo de incidentes de Seguridad de la Informacién y Ciberseguridad y
evaluacion de riesgos.

e Dirigir las acciones administrativas internas establecidas en el Banco por
incumplimiento de las politicas de seguridad de la informacion y ciberseguridad,
y/o las judiciales que de acuerdo con las normas aplicables sean necesarias, con
el apoyo del Asesor Legal y demas estamentos del banco que se consideren
pertinentes.

e Realizar la modificacién de los contratos de trabajo de personal y del reglamento
interno de trabajo para que incluyan responsabilidades de seguridad de la
informacion y ciberseguridad.

ASESOR LEGAL

e Asesorar en el cumplimiento de las normas legales locales y/o internacionales que
afecten al Banco en materia de seguridad de la Informacion y ciberseguridad.

e Brindar apoyo y asesoramiento para que el Sistema de Gestion de Seguridad de
la Informacién y Ciberseguridad del Banco esté dentro del marco legal
correspondiente y cuente con el sustento legal que formalice y haga viable su
aplicacion.

e Comunicar al Director de Seguridad del Banco cuando se adviertan cambios o
novedades en la legislacion que afecten la vigencia o haga necesarios ajustes al
Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad del Banco.

e Asesorar al Banco en la implementacion o adopcién de normas en materia de
seguridad de la informacion y/o ciberseguridad.

COLABORADORES

e Aplicar los lineamientos definidos por el area de Seguridad de la Informacion y
Ciberseguridad que garanticen la proteccion de la informacion del Banco.

e I|dentificar posibles riesgos de Seguridad de la Informacién y Ciberseguridad e
informar a los Responsables de la Informacién y al area de Seguridad.
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e Manejar la informacion del Banco a su cargo de acuerdo con los niveles de
criticidad definidos.

e Utilizar los activos de informacion exclusivamente para la realizacion de las
labores permitidas dentro y/o fuera del Banco.

e Preservar la seguridad de la informacién utilizada en el desarrollo de sus
funciones.

e Participar en los programas de concientizacion y capacitacion en temas de
seguridad de la informacion y ciberseguridad.

e Y las demas responsabilidades que se consignen en los manuales de funciones.

e No uses tu direccion de correo corporativo, en la inscripcion de servicios o
promociones con terceros desconocidos, puedes ser victima de phishing o de
algun tipo de malware

e Todos los empleados del banco, sin importar el nivel jerarquico, y/o terceros tienen
la obligacién y responsabilidad de informar y/o alertar sobre la posible ocurrencia
de un incidente de Seguridad de la Informacién y/o Ciberseguridad...!Si detectas
un incidente de seguridad de la informacién, repértalo de inmediato a través del
Correo electronico sequrinfo@bancopopular.com.co

LIDER DE LA OFICINA DE GOBIERNO DE DATOS O (CDO)

e Conocery tener en cuenta los principios, politicas y directrices de seguridad de la
informacion y ciberseguridad para el establecimiento de la mision, vision, metas
de corto, mediano y largo plazo del gobierno de informacién.

e Apoyar a los lideres de dominio en la implementacion de los controles y
responsabilidades definidos por seguridad de la informacion y ciberseguridad,
garantizando la alineacion con las politicas.

LIDER DE SEGURIDAD INFORMATICA

e Implementar los mecanismos y controles para resguardar y proteger la
informacion y recursos informaticos de acuerdo con el valor dado por los
Responsables de la informacién y siguiendo los lineamientos emitidos por
seguridad de la informacion y ciberseguridad.

e Administrar y operar las herramientas de Seguridad del Banco.

e Administrar el nivel de seguridad de las aplicaciones basado en la autorizacién
que le otorgue el Responsable de la informacion.

e Monitorear, registrar, resolver e informar eventos de intrusién o uso malicioso de
los recursos informaticos, reportandolos al Responsable de la informacion y al
Director de Seguridad de la Informacion del Banco.

e Aplicar y mantener los estandares de Seguridad de las plataformas bajo su
custodia.
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TERCEROS RELACIONADOS CON EL BANCO

¢ Implementar los lineamientos y directrices definidas por la Unidad de Seguridad
de la Informacion y Ciberseguridad en el desarrollo de los servicios prestados al
Banco.

¢ Establecer un ambiente de control para los riesgos de seguridad de la informacién
y ciberseguridad que afecten los activos de informacién del Banco.

e Establecer mecanismos de comunicacion y coordinacion con el Banco, ante la
materializacidon de incidentes de seguridad de la informacién y ciberseguridad.

e Participar en los programas de concientizacion y divulgacion del Banco en temas
de seguridad de la informacion y ciberseguridad.
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CONTROL DE CAMBIOS

HISTORIAL

#VERSION FECHA PUBLICACION DESCRIPCION DEL CAMBIO

Se crea el documento como reemplazo de la politica PO-058-0 Politica de

1 15/01/2021 seguridad de la informacion y ciberseguridad.

Se actualiza el documento Politica de Seguridad de la Informacion y
2 21/09/2021 Ciberseguridad por cambio de nombre de la Gerencia Oficial Corporativo de
Riesgo CRO a la Gerencia Integral de Riesgos

Se actualiza el documento Politica de Seguridad de la Informacion y
Ciberseguridad ajustando lo siguiente:

*En una de las responsabilidades de los administradores de recursos

3 17/01/2023 tecnolégicos, se cambia “Director de Seguridad de la Informacién” por “Oficial de
Seguridad de la Informacion y Ciberseguridad”.

*En las responsabilidades de los COLABORADORES, se incluye una especifica
relacionada con el reporte de eventos o incidentes, por los canales establecidos al
interior del Banco.

Se actualiza Politica de Seguridad de la Informacién y Ciberseguridad, asi:

+ En el numeral 12ANEXO 1 - DESCRIPCION DE ROLES Y
4 26/02/2024 RESPONSABILIDADES, incluyendo el rol de COMITE DE AUDITORIA para dar,
cumplimiento a la circular 008 (Segun lo aprobado en Acta de Junta No. 2772,
pagina 11)
+ Se ajusta el cargo Gerente Integral de Riesgos a Vicepresidente de Riesgos,
segun el ultimo organigrama aprobado.
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